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攻击来源

1 2

常见安全漏洞巡查 突发安全漏洞利用
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整体架构

1，基于指纹的资产信息整理
2，基于外部攻击的接口捕获
3，基于攻击数据的流式验证
4，高度自定义的验证方式

站在攻击者的肩膀上
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处理海量告警 -- Webshell

初级告警 -- Webshell

1262

每天全流量报警共1262条 经特征匹配筛选后需人工干
预的告警

14



处理Webshell

01

03

02

04

配置特定环境，全网可访问，自动过滤
200,404页面

基于架构的过滤，IIS上不会出现PHP Webshell

特定错误页面标志 随机页面访问大小与标识
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大致架构：
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处理海量告警 – 各类攻击

1，目前基于正则的流量筛选
2，3种不同漏洞利用方式（直接重放，插件重放，
爬虫扫描）
3，登录后扫描
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登录问题

越权问题 并发问题

验证PoC问题
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可能出现同一个漏洞多次验证的问题，导致流量放大

正则效率较低，平均36万TPS（未计算HTTPS）导致
延迟

忽略部分漏洞，忽略部分特征
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没有订单ID，其他ID

替换Cookie
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验证码/风控

未维护的登录序列
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平台自身的安全？
碰上发布时间，UAT系统挂了？

没有PoC导致策略绕过，SSRF？DNSLog？
边信道攻击？

Pocsuite Bugscan

Msf Self-
defined重放 替换规则

插件 专用工具

Nmap
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S

识别精确

P

PoC复用

G

广泛覆盖

Y

验证完善
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