
携程基础安全建设运营经验分享



范围目标 风险识别

目录

体系建设 我们已实现的 我们将要做的



1
范围和目标
基础环境的范围及其安全目标。



不需要公司负责源码开发
和维护的应用或服务。

网络

服务器/PC

基础应用

安全意识和习惯

基础服务



降低内外部威胁对基础环境的影响，增强其服务持续可用的属性。

服务持续可用

风险威胁可知

治理方案有效

风险威胁可控



2
风险识别
基础环境中存在的安全风险点。



意识：安全规范基准缺乏
习惯：高风险操作、违规越权、数据泄漏

服务：不安全配置、权限不当、弱口令、关键日志

应用：漏洞、不安全配置、弱口令
权限：权限不当

OS：漏洞、补丁、帐号权限、弱口令、恶意程序、webshell
远程：漏洞、远程管理卡、桌面、命令终端、认证授权

设备：弱口令、漏洞、不安全配置、权限管控不当
边界：策略不当、策略失效、安全例外网络

服务器/PC

基础应用

基础服务

人

灵
活
性

治
理
难
度

内部风险

外部威胁



3
体系建设
基础环境中已识别的安全风险，通过有
效的治理和监控方案以及安全事件响应
流程，实现基础安全的目标。



规范基准

检测监控

威胁情报

事件响应

培训分享

体系运营



网络

服务器/PC

基础应用

基础服务

✓ 安全基线

✓ 帐号和漏洞补丁管理

✓ 边界和策略

✓ 关键日志异地集中

✓ 安全基线

✓ 帐号和漏洞补丁管理

✓ 关键日志异地集中

✓ 安全基线

✓ 漏洞补丁管理

✓ 防病毒

✓ 帐号管理

✓ 关键日志异地集中

✓ 安全基线

✓ 接口授权

✓ 关键日志异地集中



威胁情报

网络

OS

恶意程序、病毒
基础应用

xSRC

厂商播报
论坛博客

公网蜜罐



✓ 内外边界日志

✓ 公网端口扫描

✓ 跨边界流量检测

✓ 核心内网横向流量检测

✓ 内外网埋点蜜罐

网络和流量 事件监控

✓ 基础环境日志

✓ 频率

✓ 单维度安全类别事件

✓ 多维度关联

扫描器

✓ 指纹

✓ 弱口令

✓ 漏洞

✓ 授权



事件

分析

定位定级

措施执行

反馈通知

报备归档



良好的安全
意识和习惯

公司基础安全规范制度

培训测试

事件案例分享



规范基准 监控系统

情报管理 应急响应流程

安全意识和习惯



4
我们已经实现的
简要分享携程基础安全建设已实现的内
容。



SOC



APT



5
我们将要做的
携程基础安全体系的实际思考反思以及
后续我们将去实现的内容。



反思：
当前安全体系的规划建设和运营，能有效治理当前基础环境的安全
风险，为基础环境的可用性和安全性提供保障。对于实际基础环境
中，数据处理的最小运算环境（主机、容器）的实时安全性如何保
障？

To Do：
✓ 在不断完善当前安全体系建设的基础上，自研Luhn-HIDS





Thank you


