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网络安全实践分享

携程旅行网 雷兵
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背景介绍1

背景

环境

人员



Enterprise Information Security Summit 2016企业信息安全峰会EISS Enterprise Information Security Summit 2016企业信息安全峰会EISS

主要成果2

系统
• 防火墙自动运维 分布式漏扫 自动化封IP

工具
• 流量分析 时光机 防DDOS看板...

专利
• 近两年提交发明专利26+， 开源
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具体案例-自动封IP系统3

ACL查询

IP 白名
单库

交换机1 交换机2

IP增删查
ACL同步下发

ACL生成

API

WEB 恶意IP识别系统

交换机n

防呆
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具体案例-包回溯：时光机3

HBASE

集群

WEB API

数据搜索->组合->PCAP文件

镜像流量

抓包->建立索引->存储
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具体案例-异常流量自动分析3
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具体案例-防火墙自动化运维3
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具体案例-防火墙自动化运维3
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结语4

携程技术保障中心 携程安全应急响应中心


