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09:00 - 10:00   沙龙签到

10:00 - 10:10   开场介绍

10:10 - 10:50   "个人数据保护实践"  胡立平@携程高级安全合规工程师

10:50 - 11:30   "以项目方式讲解WAF产品建设"  刘铁铮@宜人贷高级安全工程师

11:30 - 12:10   "企业应急响应和溯源排查之道"  毕一栋@上海安识网络科技有限公司 高级安全经理

13:30 - 14:10   "机器学习&攻击检测"  岳良@携程高级应用安全工程师

14:10 - 14:50   "基于NIDS构建纵深防御体系"  E_Bwill@点融高级安全工程师

14:50 - 15:10   茶歇交流

15:10 - 15:50   "携程Docker安全实践分享"  吴伟哲@携程高级运维安全工程师

15:50 - 16:30   "聊一聊互联网公司办公区网络安全建设"  沈明星@网易云首席安全架构师
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加拿大

 个人信息保护法案

 个人信息保护和电子文件法

美国

 格雷姆-里奇-比利雷法案

 HIPPA

 儿童在线隐私保护法案

 加州消费者隐私法案

中国

 网络安全法

 消费者权益保护法

 民法总则

 电子商务法

韩国

 个人信息保护法案

印度

 信息技术法案

 个人数据保护法案-草案

巴西

 通用数据保护法案

从全球来看，超过80%的发
达国家/地区以及超过80个国
家/地区已经颁布和实施了隐
私保护法规。

 一般数据保护条例

欧盟
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《一般数据保护条例》（GDPR）是一项综合性的数据保护法，将于2018年5月25日生效。本法适用于控制或
处理欧盟居民数据的任何组织，无论其地理位置。

GDPR介绍
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携程GDPR合规思路
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数据保护官

Article 33

Article 34

数据主体权利

Article 15

Article 17

Article 21

Article 30

隐私影响评估
Article 35

事件响应

数据处理活动

跨境数据传输

Article 37 

Article 44~50 

携程GDPR合规实践
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携程作为网络运营者的落地重点

• 第二十一条：国家实行网络安全等级保护制度

• 第二十四条：用户评论实名制要求

• 第四十一至四十四条：个人信息安全要求

隐私政策 数据安全 实名认证等级保护 内容安全
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 注册认证
 绑定手机
 实名认证组件
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生成 访问 传输 显示 存储 销毁

敏感信息安全规范

加密
密钥定期
更新

银行卡号

持
卡
人
姓
名

账户名

手机号

邮
箱

支付密码

身份证号

行程信息

支
付
金
额 定期销毁

存储介质
禁止供应
商维修

礼
品
卡
卡
号

优惠券
敏感信息通用原则

敏感信息分类分级

掩码显示加密传输保密协议
授权记录
权限回收

用户自主
生成

后台应用
生成

敏感信息是指公司和员工从法律要求，社会义务等层面上要求得到保护的数据，该类数据只能在公司内部或某些授权合作方使用，一旦被泄露和破坏会对公司运营、
客户利益、公司财务和声誉造成影响，可能导致违反法律法规和客户隐私侵犯，引发外界对企业的信任危机以及遭受法律制裁。

有效期

安全问题
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 十年以上的安全从业经历
 在安全厂商、百度做过安全研究
 在支付公司负责过企业安全建设
 当前在宜人贷负责安全架构，完成办公网安全产品、WAF产品建设
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 需求
 方案设计
 技术实现

 WAF基础功能
 WAF扩展功能
 WAF运营后台
 功能和性能测试

 经验总结
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需求
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我们遇到了哪些问题？

• 扩容，商业盒子产品必然会面临的问题；
• 扩展，商业WAF产品通常只具备传统web安全防御能力，很难与其他安全产品有效联动、形成合力

商业产品的扩容、扩展问题
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真实的需求是什么？

扩容：业务体量增加，解决扩容问题

隐性需求

业务上需求

真实需求

扩展：业务风控提前，与风控、反欺诈系统联动

安全团队能力输出，内部的影响力

外部的安全品牌建设
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方案设计
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WAF产品功能组成

WAF的基础功能

WAF的扩展功能

WAF的运营平台
传统WEB安全防御

与风控和反欺诈系统联动

数据分析、情报数据

配置管理、规则管理

报表、日志、健康状况管理

数据分析平台管理、告警查询

CC防御 、反爬虫和会话分析
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CloudFlare

云WAF产品 商业WAF

modsecurity Lua-resty-waf

NGWAF厂商

WAF的基础功能

NGWAF厂商

NGWAF厂商

WAF的扩展功能

WAF的运营后台

云WAF产品
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设计 – 框架和数据流图

请
求
流
量

业务系统

状
态
系
统

数据总线（消息队列）

数据分析服务

流处理服务（WAF扩展功能）

计数服务 会话分析 业务安全接入

流量接入调度

传统web安全防御

1

2

3
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技术实现
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WAF基础功能

WAF基础功能
vs

商业WAF产品

消息队列

状态系统查询

配置服务器

规则服务器

timer 同步

规则执行

白黑名单过滤

告警日志输出

写入

执行流程
1. 利用nginx( openresty )，解析流量
2. 配置信息、规则、黑白名单由运营后台同步到redis

3. 利用LUA在各个执行阶段分段处理
① 在init-worker阶段定时同步redis数据
② 在access阶段执行规则判定和动作执行
③ 在header阶段将sessionid写入cookie，以便后续流程的多维分析
④ 在body阶段执行敏感数据过滤
⑤ 在log阶段完成日志的输出
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WAF基础功能 -规则推送

Redis 规则集合

流处理服务

LUA模块

规则 push

pull
运营后台

pull

规则评估

规则线下生成

 规则来源
① Modsecurity规则集提取
② 商业WAF规则
③ 宜人贷自积累的行业内规则

 规则推送
① 规则评估
② Timer执行
③ Redis写入
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WAF基础功能 -规则优化

 规则执行效率
① systemtap-toolkit 工具调优正则
② 先匹配字符串，匹配后再执行正则匹配
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WAF扩展功能 -流处理服务

采用流计算方案 – 实时消费消息队列
对接各个微服务 – 扩展性

流处理服务
（Flink + CEP）

消息队列

状态系统查询

计数服务

业务安全接入

情报数据服务

会话分析服务

配置服务器

规则服务器

数据分析服务

传统WAF vs WAF扩展
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WAF扩展功能 -为什么选择Flink？

1、纯流式系统
2、高吞吐
3、内置CEP复杂事件规则引擎
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WAF扩展功能 -计数服务

标准Bloom Filter & Counting Bloom Filter
① 布隆算法是一种高效利用空间的概率数据结构，用于检测一个元素是否属于一个集合；
② 优点：实现简单，占用空间小，速度极快
③ 缺点：有一定的误差
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WAF扩展功能 – 会话分析

① SID合法性校验
② 指定域名的上下文分析
③ 相同SID下的基础安全规则触碰次数
④ Session封禁，不伤IP

获取 or 生成SID

消息队列

流处理服务

状态系统

LUA模块

SID写入

按SID做状态查询

消费

SID状态写入 计数服务

序列分析

会话分析

会话标识 会话分析
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WAF扩展功能 – 状态系统

 业务安全提前做，触碰如下规则写入状态系统，为后续业务风控提前准备数据
① 请求IP的情报信息
② 请求IP or 设备指纹的请求频率计数
③ 请求IP or 设备指纹的访问时段规则

流处理服务

状态系统

计数服务 会话分析 情报数据服务

泛安全系统数据分析平台

识别生成

对外输出
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运营后台

多级配置，灵活降级

域名接入，规则管理

告警查询，报表输出

系统健康状况监控
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日志和告警

KAFKA

流处理服务LUA模块

告警日志写入 告警日志写入

日志处理服务

运营后台

告警查询 报表查询 健康状况查询

告警日志
状态日志
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功能和性能测试

无规则测试

延时

30条规则测试

50条规则测试

CPU

负载
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经验总结
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团队

 安全团队，特别是中小互联网公司的安全团队，在研发安全产品的过程中需要规避一些问题：
① 产品化，一个拿到生产环境使用的产品，健壮性、易用性、扩展性缺一不可
② 项目制，分工明确，有计划，这往往是大多安全团队比业务研发团队欠缺的
③ 好产品是迭代出来的，要抗的住压力，耐得住寂寞
④ 需要充分的需求分析、设计、评审
⑤ 需要足够多的测试
⑥ 需要具备产品、研发、数据分析、安全运营能力
⑦ 创造比破坏困难的多
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规则策略和纵深防御

 纵深防御和安全数据分析
① WAF产品做为流量入口，需要和其他安全系统联动，形成合力，重点解决真正危害业务的攻击行为
② 把机器学习算法模型作为规则的有效补充

 规则策略
① 宁漏报不误拦，影响业务的锅背不起
② 规则的数量和复杂程度影响到nginx的性能，规则和性能需要达到一种平衡
③ WAF属于典型的CPU密集型系统，95%的拦截发在在10%的规则上面，重点规则需要重点优化
④ 规则和业务匹配，就是说java后台就别上php的一些规则了
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参考资料

http://www.modsecurity.org

https://github.com/openresty/openresty-systemtap-toolkit

https://en.wikipedia.org/wiki/Bloom_filter

https://en.wikipedia.org/wiki/Hidden_Markov_model

https://data-artisans.com/blog/high-throughput-low-latency-and-exactly-once-stream-processing-with-apache-flink

http://www.modsecurity.org/
https://github.com/openresty/openresty-systemtap-toolkit
https://en.wikipedia.org/wiki/Bloom_filter
https://en.wikipedia.org/wiki/Hidden_Markov_model
https://data-artisans.com/blog/high-throughput-low-latency-and-exactly-once-stream-processing-with-apache-flink
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黑名单匹配 开源API接口调用

白名单匹配

疑似为黑的展示在首页，判断为白的放

过，结果暂存在缓存中

机器学习引擎判断
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定义问题

数据收集，清洗

特征工程

训练模型

评估模型效果，改进

上线调用模型

步骤
随机域名识
别的二分类

问题

外部各100

万黑白样本

tfidf提取
xgboost

算法

交叉验证，
线上测试

线上RUN
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问题？小学生A今年7岁。有一天拿到了一篇不带标题的微信文章，请
问其是如何分辨这篇文章的主题是“世界杯”还是“娱乐”

首先，如果小学生A家里没网没电视没报纸，那他肯定分辨不出来 没有样本

小学生A家里新装了宽带，但是A骨骼惊奇，将网上的世界杯和娱乐新
闻全部转成了汉语拼音,然后得到结论，a ba fa de几个拼音出现多的
就是世界杯 特征提取有问题

二分类问题
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经过老师的指点，A重新改了特征（分词取汉语关键词出现频率），且
大脑总结了一套算法，先看是否有一次“足球”，如果有再看有没有超
过2次“梅西”，如果有就基本95%确定是世界杯新闻了 训练并使用了“决策树”机器学

习算法
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国际足联/裁判委员会/主席/科里纳/在/总结/48/场/

小组赛/时/表示，共用/VAR/查看了/335/次/犯规，
每场/比赛/接近/7/次/。这些/犯规/中，在/没有
/VAR/的/情况/下，95%/的/判罚/是/正确/的，但
/VAR/更正/了14/次/判罚，让/准确率/提升/到
/99.3%。

在/今年/金马奖/官宣/前,巩俐/就/已经/先后/
出任/过/第/50/届/戛纳/国际/电影节/主竞赛/
单元/评委/、第/50届/柏林/国际/电影节/主席
/、第/59/届/威尼斯/国际/电影节/主席。
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ctrip.com,ngram=2 ,按字符抽取

得到[ct, tr, ri,ip]

计算ct的词频TF
TF=ct在[ct, tr, ri,ip]出现的次数1/数组长度4=0.25

TFIDF = TF * IDF

计算ct的逆文档词频IDF
IDF=log(训练语句总数/(含ct的语句个数+1))=log(10000/11)
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决策树
Precision: 0.933
Recall: 0.900
F1: 0.916

xgboost
Precision: 0.973
Recall: 0.965
F1: 0.969
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说一下为什么3.5%的漏报率可以接受
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误报

http://www.jxskqyy.com/
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为什么想到用机器学习来做web攻击检测？

新买的selected衬衫脏了!

例如一条检测sql注入的正则语句如下：
String inj_str = 

"'|and|exec|insert|select|delete|update|co

unt|*|%|chr|mid|master|truncate|char|decl

are|;|or|-|+|,";
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为什么想到用机器学习来做web攻击检测？

规则难以维护，自己写的正则自己都读不懂

pattern:[^\w\s\?\此处保密\!\@\(\'\~]{1,}
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为什么想到用机器学习来做web攻击检测？

队列积压严重，根本消费不完，昨天的攻击今天还没检测
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args参数值不带英文标点和控制字符的请求，全都算白名单，不过任何检测引擎

www.ctrip.com?目的地=北京
白名单

命中正则规则超过20次的ip，进入黑名单，缓存1day，此ip之后不过ML引擎，

直接进正则
恶意IP库

过完白名单的请求，进入ML引擎，ML预测为黑则继续进入正则，

否则打上ML白色结果

ML和正则引擎
的关系
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白日志来源

内网PPOBE日志 少部分外部白日志

难点：
1.大部分都是酒店机票的日志
2.大部分流量都不带任何标点和特殊字符
3.要达到黑白样本1:1

写脚本ES捞，手工洗，去重，日志尽量多样化
针对样本污染问题，使用正则关键字从白样本里洗掉黑色数据
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01
GET ,POST分开
取args进行建模

http://test.ctrip.com/TrainBooking/Search.aspx?from=shanghai&to=beijing&da

y=2018-09-05

按args取训练素材，还方便使用网上直接搜集来的POC，因为不用
考虑定制化

过拟合
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02 图片上传，加密数据的怎么办？

正则检测不了的，机器学习也不能强求
多层防御，用其他方式来解决
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03 漏报了怎么办
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04 误报了怎么办

误报的影响不大，直接交给正则，不同于WAF的使用场景

使用HMM做异常检测
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C罗状态好，葡萄牙赢球概率为90%

......

世界杯开始前，C罗状态好的概率为90%

......

C罗这一场状态好，下一场状态好的概率为
85%

....

问葡萄牙世界杯开始3连跪的概率是多少
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某参数正常的张这样，问题：来一个请求，判断是否是异常的
ark_bus_vivo|12308

ark_bus_xiaomi|12308

ark_android_jpskb|TY

ark_bus_hicloud|ky12308

首先做泛型：
字母->  ord(A)   数字-> ord('N')      中文-> ord('C')    其他-> 

取其ASCII码
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deviceId

00000000-0000-0000-0000-

000000000000得分：
-114.04052019890963

<script>alert(123)得分：
43.74534140982247

样本收集最好做到分散：从不同的源ip收集，避免单个ip贡献过多样
本，恶意ip库里面的数据坚决删除

监测模型是否待更新？或者干脆定期更新
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Questions
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点融-陈越

基于NIDS构建纵深防御体系
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目录

1 为什么我们需要NIDS

2 点融的NIDS架构

3 关于异常检测

4 关于联动

5 关于与HIDS
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为什么我们需要NIDS

1.bypass WAF/FW的可能性(大包/绕过/0day/SSRF)

2.内向外的恶意行为(反弹shell/内鬼/边界存在漏洞的情况/C&C通讯)

3.多数为买来的WAF/WF,自主性,灵活性差
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点融的NIDS架构

1.镜像负载均衡/核心交换流量

2.Packetbeat/Bro对流量进行DPI

3.用ES/Kibana进行存储展示(原始数据,告警数据),图数据使用ArangoDB

4.主要有规则引擎/异常检测模块/资产模块组成
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关于规则引擎

1.自主研发的好处:更加灵活

2.支持常规检测(正则/多模匹配等),支持频率检测(频率检测/自定义类型频

率检测),支持外部函数(写外部函数/规则引擎调用,满足场景如:威胁情报),支

持自定义告警方式/自定义联动方式等
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场景一

1.某部门需要删除某临时表想得到实时反馈

2.添加临时规则,检测SQL语句,符合条件向相关人员发送邮件
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场景二

1.某组件出现0day,无法及时升级版本修复有问题的组件

2.根据PoC编写临时规则,并联动WAF/FW进行封禁IP处理
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思考

1.规则引擎可以帮助我们快速的发现一些已知的安全问题,但是这足够么?

2.甲方安全人员相对较少,不可能全部精力放在编写规则上,如何自动的发现

安全问题?
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异常检测模块
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场景一:数据库操作

1.假设某公司仅有一个数据库,且仅有一个业务:登陆

2.那么对于数据库的操作应该仅有:

select uid from user where uid = ? and pwd = ?
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场景二

1.公司业务如上,仅有登陆操作

2.那么相关的HTTP请求(提交参数)应该也仅有一个:

www.test.com/login.php {“uid”:”123@qq.com”,“pwd”:“123”}

http://www.test.com/login.php
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举例

1.SQL注入:

HTTP:uid从邮箱变成了包含其他多种符号的字符串

SQL:AST由select uid from user where uid = ? and pwd = ? 变成了

select uid from user where uid = ? or ? = ? and pwd = ?

2.脱裤:

出现了不常见的AST:select * from user
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异常检测模块

1.根据上面的思想:根据当前业务自动进行白名单的生成,以HTTP协议为例,   

我们以接口为单位,生成接口-参数key-参数的白名单

2.白名单生成的算法目前我们使用多种无监督聚类算法和异常点检测算法

实现

3.针对业务更新迭代专门做了优化和调整
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异常检测模块流程(以HTTP协议为例)

1.Request请求包含参数,且Response Code不为4XX/5XX

2.进行Path分析(Request Path中经常包含参数,如:/get/12345/name)

3.对Request Params进行解析和Feature计算

4.保存Feature,进行机器学习计算,得到相关模型

5.定期更新模型
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异常检测的缺点

1.异常不等于攻击(某用户喜欢脸滚键盘,但不会一直滚)

2.面对富文本型接口误报/漏报高且难以调整

3.性能问题(但是通过白名单的数据不需要过规则引擎)

4.可解释性差

5.需要一定的数据量进行白名单模型的生成
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异常检测的优点

1.可以和黑名单形成互补

2.不仅可以发现攻击行为,也可以帮助甲方梳理自己的业务

3.面对大多数攻击(除逻辑漏洞),漏报极低
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异常检测算法的成绩

1.国内某亿级用户的大型互联网公司

2.抽取线上流量进行测试

3.使用内部自研扫描器进行漏报检测

4.零漏报零误报
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异常检测拓展

1.可以适用于多种协议

2.我们使用异常检测算法对ICMP隐秘通道检测的情况是零漏报

3.其他类似场景(可通过数据建立白名单的场景)
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NIDS的资产模块
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NIDS的资产模块

1.实时梳理资产信息:端口,服务,版本

2.实时记录资产间关系:协议,频次,对于部分协议进行全量记录

3.按小时分片,帮助安全事件调查,溯源,分析
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NIDS的资产模块
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NIDS的资产模块
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NIDS的资产模块

根据资产间通信和规则引擎,可以编写基于行为的规则,如:

1.X秒连接X个端口被RST视作端口扫描行为

2.WebServer通过高权限登陆数据库或SSH登陆其他任何主机视为异常

3.主动连接外网服务器会进行威胁情报检测

等等



2018 携程安全沙龙

NIDS的联动能力

即使得到告警,我们信息也有限,我们需要获得更多的信息

1.联动CMDB,得到IP基本信息和业务信息,如PM/DBA/DevOps等

2.联动FW,获得连接规则

3.联动Nginx配置文件,获得配置信息

4.联动FW白名单,避免误报

5.联动云管理端,获得云资产列表信息

等等
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NIDS的不足

1.Packetbeat/Bro不支持的协议,加密的协议,场景:

· 各种反弹shell

· 各种后门

2.信息过少,安全工程师无法准确分析,场景: 

· 威胁情报半夜3点告警一台服务器连接恶意服务器

· 此时抓包已经来不及,我们也不知道具体是什么进程/文件的行为
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点融的HIDS

1.轻量级,仅支持Centos7(其他版本未进行稳定性测试,理论也支持不少)

2.支持与点融自研NIDS联动,实时查询进程/端口占用/文件等信息

3.对登陆/线上操作/关键文件变动记录等信息会记录并同步到Server

4.实现了一小部分可信计算的东西

5.支持各种姿势检测Rootkit

6.基线检查

7.规则引擎语法与NIDS相同,NIDS联动方式仅仅是在规则里增加一个字段
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NIDS+HIDS

我们面对的信息不再是割裂的,是完整的:

· PID和PPID的cmdline;cwd;user;exe

· TCP/UDP五元组,部分协议的原始数据

· 业务信息:APPID

· FW_RULE

· NIDS/HIDS规则ID

· 威胁情报
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从这里可以看到,NIDS已经不仅仅是NIDS,由于原本的规则引擎,异常检测,

资产模块的完全共用,无论是N还是H都只是一个数据源而已
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思路的进化

黑名单>白名单>对每次连接都要有认知能力

规则引擎>异常检测算法>HIDS/CMDB/FW等等的联动
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彩蛋

考虑开源(HIDS+NIDS框架+规则引擎+现有规则)
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THANKS

Q&A

2018 携程安全沙龙
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点融黑帮公众号 点融黑帮技术交流群
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正在使用

14%

非常可能

19%

不会

14%

有可能

53%

是

26%

否

74%

 是否愿意使用Docker？
 对Docker安全性是否有顾虑？
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传统的安全问题 新的安全问题

操作系统漏洞
Webshell

后门程序
Rootkit

内核安全
SSH暴力破解

镜像安全
Docker守护进程安全
Docker自身的安全
Docker调度编排工具的
安全
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命令执行, 2

绕过, 2

提权, 3

信息泄露, 1

拒绝服务, 3
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开发环境 测试环境 生产环境

Push
Pull

Pull

Build
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Docker镜像扫描

Container config

App layer

Middleware layer

Host layer

CVE漏洞扫描

代码安全扫描

基线扫描



Docker镜像扫描

 Docker Security Scanning

 CoreOS Clair

 Anchore

Clair Anchore

命令行  

API调用  

Web界面 NO 

支持Kubernets  

支持CI/CD 二次开发  Jenkins插件

是否开源 完全开源 部分开源

2018 携程安全沙龙
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Docker镜像扫描工具的运营



Web console

Docker集中运维

2018 携程安全沙龙

ElasticSearch/Storm

事件处理平台



Docker日志收集

Logstash

Container

Kafka
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Filebeat

Host

log
Kafka



Docker日志收集---优化

Host

ELK

Kafka

HDFS

Log-Service
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Docker安全监控

 传统安全方案完全不适用
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Docker安全监控---流量

 容器与外部互访流量

 容器之间互访流量
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Docker安全监控---异常行为

 实时监控

 基于可配置的规则
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Docker安全监控---进程监控
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curl -XGET --unix-socket /var/run/docker.sock http://v1.26/containers/48f/top
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基线标准---Docker
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基线标准---Kubernetes
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Internet

Office IDC

员工主机 IDC内部系统

边界流量监控

• IDS/IPS

• 全网流量数据记录

办公网络安全

• 基线

• 木马分析+全网扫描

• 主机日志分析

• 木马上线检测

• 钓鱼检测

• ……

IDC监控

• 划分区域

• 主机监控

• 数据库监控

• WAF

• ……
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办公网络安全范围

• 有线网络 & 无线网络

• 办公区个人PC（台式机+笔记本）

• 自带笔记本等BYOD设备（手机，Pad，笔记本)

• 办公区服务器

• OA、HR、财务等内网系统

• 摄像头、门禁、车辆管理等系统

• 人和相关ID（正式员工，外包，实习生）
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认证与授权

• 首先需要HR统一人员管理和ID

• 统一AD、邮箱账号和工号体系

• 统一3A

• 统一认证处理

• 统一授权管理

• 统一进行审计
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认证
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统一权限管理系统
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网络准入

• VPN接入

• 逐步废掉私自搭建的OpenVPN通道

• 内部网站没有特殊情况，不对外开放

• 设备准入

• NAC

• Agent 支持身份认证和安全基线检测等功能

• 支持的终端类型和OS
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终端安全

• 域控有点弱

• AV 

• 补丁管理

• 软件管理
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WIFI 安全

• 私搭WIFI

• WIFI guest认证

• WIFI 钓鱼
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网络隔离

• 服务器区

• 员工电脑区（根据职能适当划分）

• GUEST隔离

• 特殊岗位隔离，虚拟桌面（例如，审核）
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• 漏洞扫描
• 服务器扫描
• 主机扫描

• 安全设备
• 防火墙
• IDS / IPS / APT 与 终端安全AV等联动

• 对外开放服务端口需要审核和备案

网络安全
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员工行为管理 & 数据安全

NDLP & HDLP

上网行为管理系统

邮箱审计

水印（web水印、文件水印，桌面水印）
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邮件安全

• 钓鱼邮件处置

• 邮件反垃圾
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第三方供应商安全 & 资产

• 三方设备维护制度

• 跳板机＋录屏软件 + 人肉监控

• TeamViewer

• Zoom

• QQ远程

• PCAnywhere

• 设备重复利用 & 硬盘清理
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• 安全管理制度与流程文档（最佳实践梳理）

• 安全合规（符合法律法规与政府监管）

• 安全运营与定期巡检

• 安全方案的实施与反馈、优化

• 安全问题/风险的发现能力

• 安全问题/事件根因分析

安全管理与运营
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实践案例
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实践案例

• 密码管理

• 定期爆破和社工库比对密码

• 通过1password对所有工作中用到的密码进行管理，全部使用自动
生成的复杂密码，禁止使用个人常用密码，包括邮箱账号、域账
号、内部系统账号、ssh key密钥、git key密钥等；
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开始

1、读取添加水

印文件

2、添加图片占

位符

3、转换成xml

文件

5、将xml转换
成初始格式文

件

4、图片占位符

转换为水印

结束

实践案例
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实践案例
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