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企业安全建设之AGENT 2017携程信息安全沙龙

OSSEC

p开源、免费，可方便的修改、定制

p跨平台(Linux、 Windows 、Solaris、AIX、BSD)

p优良的设计，架构可扩展调整

p批量部署简单方便，适合企业化建设

p系统资源占用低，运维容易接受
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Syscheckd是OSSEC实现的文件完整性检查模块名称

可以定期运行以检查任何已配置的文件(Windows的注册表项)是否已更改

能够在Windows和Linux上实时检查文件的完整性

• 文件大小
• 文件hash
• 文件拥有者
• 文件权限
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WebShell

可执行文件上传/创建

可执行文件修改
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Agent/Server Scan 2017携程信息安全沙龙

Agent Server

l本地化检测
l无大量文件上传
l代码保护(公有云)

l存在绕过、漏报
l资源消耗会增加

l需要文件上传

l检测规则透明化
l检测方法多样化
l安全控制颗粒化
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注：Linux下可以发送文件变更内容，agent需要对文件进行备份且发送变更内容长度受限
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OSSEC Syscheckd Realtime 2017携程信息安全沙龙

WindowsOs:ReadDirectoryChangesW

LinuxOs:inotify

üIN_CREATE

üIN_ATTRIB

üIN_DELETE

üIN_MODIFY

ü…………
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自实现的正则 非标准XML解析

Decode/Rule字段 Windows 32 on 64

cJson中文内存泄露 官方文档不完善
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希望有更多的人关注、使用、回馈社区

Agent优化：
将安全基线等检查整合进去
融合类sysmon功能，可以更全方位的掌握主机状态
…………

服务端性能优化
目前服务端太过于依赖文件，希望可以用缓存等替换
analysisd增加多线程，发挥服务器性能，增加处理能力
…………
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